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1. Inleiding

Binnen onze organisatie wordt gewerkt met privacygevoelig materiaal, zoals onder andere leerling- en
personeelsgegevens en medische gegevens van leerlingen. De huidige digitale wereld vereist dat we de
privacy van elk individu goed bewaken en dat iedereen zelf kan en mag beslissingen welke informatie over
hem/haar waar terecht komt. Sinds 25 mei 2018 is dan ook de Europese wet, de Algemene Verordening
Gegevensbescherming {AVG) in werking gegaan, waarin strenge wettelijke regels zijn opgenomen. De AVG
zorgt ervoor dat bedrijven en instellingen zorgvuldig met persoonsgegevens omgaan.

Persoonsgegevens zijn al die gegevens die één op één terug te voeren zijn
naar een specifiek natuurlijk persoon.

Om aan de strenge wettelijke regels van de AVG te voldoen zijn er veel aanpassingen nodig, bestaande uit
gedragsaspecten en technische aspecten. Bij het realiseren van de technische aspecten wordt technische
ondersteuning ingekocht die het personeel ondersteunt. Binnen de scholen zijn er ict-vaardige collega’s die
hun collega’s hierbij ondersteunen. Met het gedragsaspect wordt het bewustwordingsproces van
personeel bedoeld. AVG correct handelen moet gedrag worden van iedereen die met privacy gevoelige
gegevens werkt.

ICTRECHT, gespecialiseerd in de AVG wetgeving, heeft bij PCPO de verschillende processen bekeken in
relatie tot het ontwikkelde beleid. De verbeterpunten zijn opgenomen in de ontwikkelagenda van dit
document.
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2. Leerlinggegevens

Binnen de PCPO-scholen gaan wij zorgvuldig om met de privacy van onze leerlingen, maar voorop staat het
garanderen van de veiligheid van de kinderen. Zo is het werken met groepslijsten voor uitjes/schoolreizen,
ontruimingsplannen en het delen van medische gegevens van kinderen die extra alertheid nodig hebben
noodzakelijk. Het leerlingontwikkelings- en volgsysteem dat gebruikt wordt op de scholen van PCPO maakt
gebruik van alias-en voor de leerlingen. Dit houdt in dat de uitwisseling tussen de educatieve software en
Parnassys niet meer op naam van het kind verloopt, maar via een unieke code die niet te koppelen is aan
de persoonlijke gegevens van de leerlingen.

3. Beveiligingsmaatregelen
PCPO heeft diverse beveiligingsmaatregelen:

3.1 Beveiligingsincidenten

PCPO heeft een pracedure ingericht om beveiligingsincidenten te signaleren, te beoordelen, en passende
opvolging te geven. Beveiligingsincidenten die we kwalificeren als ‘datalek’ worden gemeld aan de
Autoriteit Persoonsgegevens en/of aan de betrokkenen. Een van de directieleden van PCPO is eerste
aanspreekpunt en registreert de datalekken binnen onze organisatie. Er is een datalekregister waar
datalekken worden genoteerd die al dan niet aan de Autoriteit Persoonsgegevens gemeld moeten worden,
N.a.v. het datalekregister worden de huidige incidenten onderzocht en worden passende maatregelen
genomen.

3.2 Data Protection Impact Assessment (DPIA)

Als een nieuwe verwerker privacygevoelige gegevens gaat verwerken en de risico’s van de {nieuwe)
verwerking zijn nog niet bekend, dan moet de organisatie, nog voordat de nieuwe verwerking van de
persoongegevens start, een DPIA uitvoeren. In het privacybeleid worden de medewerkers geinformeerd
wanneer een DPIA maet worden uitgevoerd. De Functionaris Gegevensbescherming (hierna FG) neemt
vervolgens een besluit en start een eventuele procedure op.

3.3 Rechten van betrokkenen en informatieplicht

De gegevens die door de school worden verwerki in het leerlingontwikkel- en volgsysteem Parnassys zijn in
te zien. Ook zijn alle personeelsdossiers van de medewerkers van PCPO gedigitaliseerd in AFAS en in te zien
voor het betreffende personeelslid. De informatieplicht richting de medewerkers en de leerlingen/ouders is
beschreven in een apart beleidsdeel, te weten in beleidsdeel gedragscode. Dit document is beschikbaar op
sharepoint.

3.4 Cameratoezicht

Sommige scholen gebruiken camera’s voor het voorkomen van vandalisme in en om het gebouw en/of om
het toegangsheheer van het gebouw te verhogen. De beelden van de camera’s worden digitaal opgeslagen.
Na maximaal twee maanden worden deze beelden gewist. De beelden worden niet voor andere doeleinden
gebruikt dan hierboven vermeld.



P ; C $tg. Protestants Christelijk Primair Onderwi]s

Midden-Brabant

4, Functionaris Gegevensbescherming (FG)
Voor het naleven van de wet AVG en om boetes te voorkomen heeft PCPO een externe Functionaris
Gegevensbescherming (FG-er) aangesteld die cnafhankelijk functioneert. Zijn contactgegevens zijn:

ICTRecht 8.V.

De heer Nino Herder

Mail: privacy@pcpomiddenbrabant.nl
Telefoon: 06-18748532

5. Verwerkersovereenkomsten

PCPO heeft de verwerkersovereenkomsten met haar verschillende dienstverleners vastgelegd, waarin staat
wat er aan privacygevoelige informatie wordt uitgewisseld en onder welke voorwaarden en afspraken dat
gebeurt. Tot de groep dienstverleners, waarmee een verwerkersovereenkomst wordt afgesloten, behoren
ook de voorscholen /peuterspeelzalen, Kinderopvangsorganisaties en de schoolfotograaf.

5.1 Verwerkingsregister

In het volledig ingevulde verwerkingsregister wordt exact opgenomen, per leverancier, welke gegevens
verwerkt worden. Een aangewezen medewerker van PCPO [naast de FG) is verantwoordelijk voor het
bijhouden van het verwerkingsregister.

6. Geheimhoudingsverkiaringen
Met stagiaires en vrijwilligers die binnen onze scholen toegang krijgen tot privacygevoelige informatie is
een geheimhoudingsverklaring afgesloten, zodat zij zich ook bewust zijn van hun verplichtingen op dit viak.

F Bewaartermijnen

In relatie tot het opslaan van persoonsgegevens zijn wettelijke termijnen van toepassing. Deze termijnen
zijn verzameld op een A4-tje. Het overzicht staat op Sharepoint in de map ‘AVG’. Persoonsgegevens worden
na het verstrijken van de bewaartermijn op doeltreffende wijze verwijderd, vernietigd of geanonimiseerd.
Het bewaartermijnenbeleid is intern gecommuniceerd en doorgevoerd in de betreffende systemen.

8. Bewustwording

Het allergrootste risico op datalekken en fouten bij het verwerken van privacygevoelige informatie vormen
wij als mens/functionaris zelf. Ons gedrag en de wijze waarop wij verantwoordelijkheid nemen in ons
dagelijks functioneren bepalen de veiligheid van de gegevens waar we mee werken.

Een aantal voorbeelden: vragen/verwerken we altijd alleen maar die gegevens die nodig zijn? Voorbeeld:
‘Piet Hendriks uit groep 3 is rechtstreeks terug te voeren tot een persoon, maar ‘Piet H uit groep 3’ wordt al
lastiger, vooral met meerdere ‘Pieten’ in een klas en ‘Piet H” zonder klasaanduiding maakt het terugvoeren
naar één leerling al haast onmogelijk. Zo ook met het noteren van geboortedata op een lijst. Een naam met
een geboortedatum is heel specifiek: ‘Piet Hendriks geboren 23-12-2012". ‘Piet H, 5 jaar oud’ beduidend
minder. Nog een voorbeeld bij het maken van foto’s: denken we na over wat voor foto’s we maken in
relatie tot het doel van de foto? Een foto van badjesmiddag met kinderen in zwemkleding op het internet is
géén goed idee, een foto van kinderen achter hun zelfgemaakte masker weer wel.

PCPO voert een continue AVG bewustwordingscampagne onder medewerkers, zodat de medewerkers
weten hoe om te gaan met bijvoorbeeld wachtwoorden en de beveiliging van persoonsgegevens. In een
korte checklist staat vermeld waar op gelet dient te worden bij de verwerking van persoonsgegevens en
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deze bevat de meest voorkomende verwerkingen binnen de basisscholen. De FG-er draagt ook bij aan meer
bewustwording binnen de organisatie. Doordat het voor medewerkers duidelijk is bij wie ze kunnen zijn
voor vragen over de AVG, wordt er vaak bewuster omgegaan met privacy.

9. Intern privacyreglement & gedragscode

PCPO heeft een intern privacyreglement en een actuele gedragscode, die voorschrijft welke regels
medewerkers in acht moeten nemen bij het verwerken van persoonsgegevens. Het document dient voor
de medewerkers als een naslagwerk. Binnen de organisatie is een medewerker verantwoordelijk voor het
up-to-date houden van het document.

10. Gemaakte interne afspraken

Om boetes te voorkomen en om onze verantwoordelijkheid goed in te vullen is bewustzijn,
verantwoordelijkheid en medewerking van iedereen die met persoonsgegevens werkt nodig. Met alle
personeelsleden die werken met persoonsgegevens heeft PCPO de volgende afspraken gemaakt:

e Deel alleen het hoognodige aan persoonsgegevens (need to know);

* Deel alleen persoonsgegevens met instellingen waarmee dat mag (swv, ander scholen, bedrijven
instellingen waarmee een verwerkersovereenkomst werd afgesloten);

* Zorg ervoor dat er met bedrijven/instellingen {bv. ONS Onderwijsbureau, Kennisnet etc.) die
persocnsgegevens vanuit PCPO bewerken een verwerkersovereenkomst is afgesloten;

s Zorg ervoor dat alleen zij die echt inzicht moeten hebben in persoonsgegevens toegang krijgen tot deze
gegevens en ock alleen tot die gegevens die echt nodig zijn;

» Zorg voor een geheimhoudingsovereenkomst met derden die inzicht hebben in persconsgegevens
vanuit PCPO {denk aan onderzoekers, externe RT-ers, maar ook eventueel stagiaires en vrijwilligers).

Je moet, volgens de AVG, steeds kunnen bewijzen dat je gegevens verwerkt of verstrekt met toestemming
van de belanghebbenden. Voorbeeld: een ouder vraagt je om contact te leggen met een door hen
ingehuurde RT-er en deze 'bij te praten’ over de leervorderingen en/of medische problematiek van het
kind. Laat de ouder die toestemming met een mailtje bevestigen en sla dit mailtie op in het dossier van de
leerling.

11. Systeem

e leder systeem waarop privacygevoelige informatie kan worden benaderd of wordt verwerkt is voorzien
van een toegangswachtwoord;

¢ Systemen van PCPO/de school worden aan het eind van de werkdag afgesioten {monitoren uit, i.v.m.
brandgevaar en overbodig energieverbruik) en indien van toepassing opgeslagen in de daarvoor
beschikbare voorzieningen;

e ledere PCPO-locatie dient te beschikken cver een beveiligd (WIFI) basisnetwerk en een beveiligd
gastnetwerk. Gasten, ouders en leerlingen die op een PCPQ-locatie werken met eigen ‘devices’ doen
dat via het gastnetwerk. Personeel werkt via het basisnetwerk. Het gastnetwerk sluit toegang tot onze
bestanden uit;

o Het werken op een computer zonder bijgewerkte virusbescherming en firewall is vanaf 01-05-2018
verboden. Dat geldt ook voor je thuis computer(s) wanneer die wordt gebruikt voor ‘werkzaken’. PCPO
biedt personeelsleden de mogelijkheid om, gratis, gebruik te maken van licenties van virusscanners
(Panda) en besturingssystemen met ingebouwde firewall, ook voor de thuiscomputer;

s Maak je foto’s van leerlingen, op school of daarbuiten, bijvoorbeeld om op Klasbord te plaatsen:
verwijder de foto’s van je telefoon nadat je die geplaatst hebt. Vergeet ook het mapje ‘recent
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verwijderd’ niet en wanneer je een back up maakt van je telefoon. Denk hierbij ook aan OneDrive,
GoogleDrive of ICloud;

e Verlies je je telefoon of tablet waarop ‘werkzaken’ staan, dan meld je dat direct bij de schoolict-er en
bij het directielid die verantwoordelijk is voor AVG-veiligheidszaken;

o Wanneer je wegloopt bij een systeem vergrendel je het systeem. Op Windowssystemen doe je dat
door de Windowstoets en de L-toets tegelijk in te drukken. Géén systeem blijft dus onbemand en
onvergrendeld achter.

11.1 Voorgeschreven beveiligingsmaatregelen voor ict-apparatuur

Smartphone beveiliging

- De smartphone is beveiligd met PIN, vingerafdruk of gezichtsherkenning
- Automatische updates staan ingeschakeld

Computer beveiliging

- Een sterk wachtwoord is ingesteld (zie Wachtwoordbeleid)
- De computer gaat automatisch naar het vergrendelscherm na 5 minuten

- Geen informatie opslaan op interne harde schijf, of losse gegevensdragers, of de betreffende map
wordt extra beveiligd met een wachtwoord

- Het besturingssysteem wordt bijgewerkt via automatische updates
= Virusscanner is geinstalleerd en ingeschakeld
- Erworden geen werk gerelateerde gegevens opgeslagen buiten de gecodeerde opslag

Wachtwoordbeleid ten aanzien van werk gerelateerde hulpmiddelen

- Gebruik van minimaal twaalf karakters

- Gebruik van ten minste één numeriek teken

- Gebruik van minstens één hoofdletter en minstens één kleine letter

- Gebruik van ten minste één speciaal teken

- Niet gebaseerd op persoonlijke gegevens (bijv. geboortedatum, adres, naam familielid, etc.)
- Mag niet gelijk zijn aan het laatste wachtwoord

- Moet elke 90 dagen worden afgewisseld

12. Website

De website wordt beheerd door een externe partij, waarmee een verwerkersovereenkomst is afgesloten.
Wijzigingen en online documentatie worden centraal aangestuurd en becordeeld. Op de website is de
privacy- en cookieverklaring goed vindbaar. Tevens is een cookiebanner aanwezig waarbij toestemming kan
worden gegeven voor het plaatsen van de cookies. Deze toestemming kan later ook weer gemakkelijk
worden ingetrokken.

13. Softwarepakketten
¢ Op scholen wordt ervoor gezorgd dat de rechtenstructuur binnen de gebruikte pakketten up-to-date is;
e Gebruikers van een app die privacygevoelige informatie verwerkt worden gemeld bij de

leidinggevende. Het gebruik van apps waarvan de data verwerkt wordt buiten de EU zijn niet
toegestaan,
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14. Externe gegevensdragers

e Het gebruik van datadragers (usb-sticks, mobiele harddisks e.d.) wordt per 01-05-2018 zoveel mogelijk
vermeden. Privacygevoelige informatie wordt nooit op mobiele gegevensdragers gezet,

15. Opslag van gegevens

¢ De klassenmap ligt alleen op het bureau als die in gebruik is, anders ligt de map achter slot en grende!;
Het ‘lokaal’ opslaan (op de harde schijf van het werkstation of laptop, maar ook op de persoonlijke
Onedrive} van persoonsgegevens en privacygevoelige informatie is per 01-05-2018 niet meer
toegestaan;

e Bedrijfsinformatie van ‘lokale’ harde schijven (documentmappen) is sinds 01-05-2018 niet meer
toegestaan. Hierbij wordt ook de downloadmap geleegd. Gegevens worden in de Cloud {Sharepoint of
bedrijfs OneDrive) of eventueel op de schoolserver opgeslagen;

Minimaal eenmaal per maand wordt de downloadmap op de computer geleegd;

* Het opslaan van persoons- en privacygevoelige gegevens gerelateerd aan het werk mag sinds 01-05-

2018 niet meer op clouddiensten buiten de eigen PCPO Sharepointomgeving.

16. Uitwisselen van gegevens

* Het uitwisselen van privacygevoelige gegevens vindt, waar mogelijk, plaats via een beveiligde
omgeving. Bijvoorbeeld via 0S0;

* Het uitwisselen van privacygevoelige gegevens met derden, via mail, geschiedt alleen via je PCPO-
mailadres, met de informatie als bijlage. Deze bijlage wordt beveiligd en de code wordt via een aparte
mail, Whatsapp, of sms verzonden. Op deze manier wordt vermeden dat bij het kiezen van een
verkeerde afzender, privacygevoelige info bij de verkeerde persoon terecht komt;

® Per ongeluk versturen van niet beveiligde privacygevoelige gegevens, naar een verkeerde persoon of
instantie is een datalek en wordt direct gemeld aan de intern verantwoordelijke.

17. Social media

¢+ Medewerkers zijn zich ervan bewust dat het privacyreglement van Facebook (FB) niet valdoet aan de
voorschriften van de AVG. Zoals het feit dat iedere foto die gepiaatst wordt op Facebook wettelijk
eigendom is van Facebook en mag worden gebruikt door dit bedrijf. Dat geldt ook voor foto’s die via
WhatsApp (eigendom van Facebhook) worden verstuurd;

e Op schoolniveau zijn er afspraken wie welk medium bijhoudt, wie de informatie plaatst en wie
aanspreekbaar is op de inhoud. Per school is één account per medium aangemaakt, en niet ook nog
voor klassen apart;

e Communicatie met leerlingen, ouders en andere stakeholders is professioneel en verloopt niet via
social Media, maar alleen via afgesloten kanalen;

® Het contact met ouders/verzorgers is professioneel en gebeurt via een beveiligd medium zoals Klasbord
e.d. Een medewerker is geen lid van een appgroep van ouders;

¢ Een medewerker is zich bewust van zijn rol inzake het delen van informatie via bv Facebook, ook indien
de medewerker een ouder als ‘vriend’ heeft. De medewerker is persoonlijk aanspreekbaar op
eventuele gevolgen;

¢ Een medewerker is zich bewust van de toestemming die hij/zij geeft bij het gebruik van zijn/haar
beeltenis op de verschillende media en denkt na over hoe de privcaywens overeenkomt met dat wat op
social media gecommuniceerd wordt (Facebook, Whatsapp, Snapchat, Tinder e.d.);

» Eris een social mediabeleid voor de medewerkers dat toeziet op het gebruik van beeldmateriaal van
leerlingen en medewerkers op social media-platforms, zodat men weet hoe men hiermee om dient te
gaan en wat wel en niet is toegestaan.
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18. Toestemmingsformulier gebruik beeldmateriaal

Zowel het personeel als de ouders van de leerlingen geven door middel van een ondertekend
toestemmingsformulier hun goedkeuring voor het gebruik van beeldmateriaal in diverse situatie. Het
toestemmingsformulier wordt in principe 1x ingevuld. Indien er wijzigingen aan het formulier zijn
aangebracht dienen ouders opnieuw het formulier ter ondertekening aangeboden te krijgen. Nieuwe
ouders ontvangen het te ondertekenen formulier bij het inschrijffomulier.

19. Drukwerk

¢ Bij het gebruik van foto's in drukwerk {Schoolgids, kalender, krant) wordt er extra toestemming
gevraagd aan de ouders van wie de kinderen op het fotomateriaal in de publicatie te zien zijn en met de
betreffende collega’s op de foto’s, voordat de opdracht wordt gegeven;

¢ Het integraal verspreiden van klassenlijsten gebeurt alleen indien de ouders op de lijst toestemming
geven en de lijst een bijdrage levert aan de veiligheid van kinderen.

20. E-mail

¢  Werkgerelateerde mails worden alleen verstuurd vanuit @pcpomiddenbrabant.nl-mailadressen.
Berichten vanuit dit adres worden alleen voorzien van een bedrijfshandtekening, zoals afgesproken
binnen de school/het cluster;

¢ Er wordt geen privémail verstuurd vanuit het werkmailadres. Privé-accounts worden niet aangemaakt
met het werkmailadres;

e Geadresseerden van groepsmails worden, buiten PCPC, geplaatst onder BCC;

e De optie ‘allen beantwoorden’ wordt alleen gebruikt wanneer dit echt noodzakelijk is.

21, Werkomgeving

¢ Externe partijen krijgen pas na het ondertekenen van een geheimhoudingsverklaring toegang tot
privacygevoelig materiaal;

» Het versturen {e-mail inclusief) van privacygevoelige informatie vanaf onbeveiligde of openbare
netwerken is sinds 01-05-2018 verboden;

¢ Niemand werkt in een account van een ander, ook niet in een leerlingenaccount: de houder van het
account is verantwoordelijk voor de verrichtingen gemaakt binnen en met het account;

e Het bestuur is gerechtigd om, steekproefsgewijs, verrichtingen op werkaccounts te monitoren. Bij een
dataiek of een andere privacy-schending wordt standaard onderzoek gedaan naar de oorzaak van het
tek;

* Sommige Clouddiensten zijn niet veilig. Het delen van zakelijke privacygevoelige informatie mag alleen
via de OneDrive binnen een PCPO-account of via PCPO’s Sharepoint. Het extern delen van
privacygevoelige informatie mag alleen nog via daarvoor beschikbare pakketten zoals PCPOInsite,
Parnassys, 050 e.d. Dus niet via bijvoorbeeld Dropbox, Wetransfer e.d.;

e Invallers krijgen een apart invallersaccount waarmee zij wel hun werk kunnen doen met bijvoorbeeld
leerlingsoftware, maar niet direct toegang krijgen tot privacygevoelige informatie wanneer dit niet
direct nodig is.

22. Wachtwoordbeleid

e PCPO heeft voor iedere leerling een alias gegenereerd (256 tekens). Deze aliassen zorgen ervoor dat,
onzichtbaar in de software, kinderen anoniem gebruik kunnen maken van educatieve software.
Pakketten als Basispoort verwerken zo alleen de alias en niet meer de naam, groep en leeftijd van de
leerting. Deze code heet een keten-id of ECK-id;
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e Systeembeheerders en andere functionarissen die wachtwoorden beheren slaan eventuele lijsten veilig
op. PCPO-personeel gaat nauwkeurig om met wachtwoorden en bewaart wachtwoorden op een veilige
plaats {bijvoorbeeld op je persocnlijke OneDrive in een beveiligd bestand). Dat kan in Word, maar ook
via Keypass, of Lastpass bijvoorbeeld. Niemand legt wachtwoorden schriftelijk vast op voor derden
toegankelijke plaatsen;

* Een medewerker beveiligt zijn/haar telefoon, tablet, pc of laptop waarop werkkoppelingen {Sharepoint,
OneDrive, Parnassys e.d.} zijn aangebracht met een sterk wachtwoord?, een cijfercode en/of met
vingerafdruk- of irisscanbeveiliging; Het is niet toegestaan om werkkoppelingen te installeren, binnen
een gebruikersaccount, op een telefoon, tablet, laptop e.d. waarvan ook anderen (bijvoorbeeld
leerlingen, kinderen en partners) gebruik maken;

Een medewerker verandert uitgereikte wachtwoorden direct in eigen wachtwoorden;

Niemand deelt wachtwoorden die toegang geven tot werk- of persoonsgegevens met anderen, ook niet
met duo-collega’s. ledere medewerker dient eigen wachtwoorden en accounts te hebben ten behoeve
van zijn werkzaamheden,

23. Meldingsplicht

¢ ledere leidinggevende informeert de systeembeheerder en/of het directielid met codrdinerende ICT-
taken tijdig bij (onvrijwillig) ontslag/ einde dienstverband van een medewerker en vraagt hemn direct
het toegangsbeheer aan te passen;

¢ ledere medewerker informeert de systeembeheerder en het directielid met codrdinerende ICT-taken
onmiddellijk bij verlies van zijn telefoon, laptop of tablet en vraagt hem direct het toegangsbeheer aan
te passen. Dit geldt alleen wanneer er een app/software is geinstalleerd die toegang geeft tot
privacygevoelige informatie, of wanneer privacygevoelige info is opgeslagen op het betreffende
apparaat {Dit is ten eerste verboden). In andere gevallen geldt deze meldplicht alleen voor PCPO-
apparatuur;

* ledere medewerker is verplicht het niet naleven van deze afspraken, door wie dan ook, te melden bij
zijn leidinggevende.

24. Ontwikkelagenda

De aanwezige kennis, ook binnen de twee besturen waarmee wordt samengewerkt, wordt onderling
uitgewisseld, door periodiek bij elkaar te komen om de kennis te delen onder leiding van een projectleider
of de FG-er. Er zijn afspraken gemaakt over wat door de juristen opgepakt zal worden en wat door het
bestuur zelf opgepakt wordt. Als bepaalde actiepunten door de school zelf uitgevoerd worden, dan gelden
daar heldere deadlines voor. Er is een nieuwe {gezamenlijke) FG aangesteld voor PCPO.

Hieronder een opsomming van de ontwikkelpunten:

- Alias-en leerlingontwikkelings- en volgsysteem in gebruik nemen (i.s.m. PO-Raad/Kennisnet/Parnassys).
De aanvraag loopt;

- Werkbaarheid van het datalekkenprotocol onderzoeken en een datalekregister ontwikkelen;

- In het privacybeleid medewerkers wijzen op DPIA;

- Beter informeren van betrokkenen inzake hun rechten tot inzage en controleren of aan de
informatieplicht richting de medewerkers en de leerlingen/ouders wordt voldaan aan de hand van het

! Waar wordt gesproken over een sterk wachtwoord wordt een wachtwoord bedoeld dat minimaal bestaat vit 8 tekens en wat bestaat uit cijfers,
letters, waarvan minimaal één hoofdletter en een speciaal teken {bijv. % & # @). Kies bij voorkeur voor een wachtwoordzin en vermijdt voor de
hand liggende wachtwoorden als de naam van je kinderen, partner, welkom123 e.d.)
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interne privacybeleid en de privacyverklaring op de website. Protocol voor opstellen en de betreffende
medewerkers instrueren;

Verwerkingsregister opstellen;

Bewaartermijnenbeleid intern communiceren;

Bewustwordingscampagne voeren;

De privacyverklaring aangepassen/aanvullen. Hiervoor dient in kaart te worden gebracht welke
verschillende verwerkingen plaatsvinden op de website(s). Ook dienen de persoonsgegevens specifiek
benoernd te worden die worden verwerkt en onder welke grondslag en dienen de rechten van de
betrokkenen benoemd te worden. Tevens moet gecontroleerd worden of de auteursrechten van de
website worden overgedragen aan PCPO middels een akte van overdracht. in het geval dat de
auteursrechten bij de externe partij liggen zorgt dat een risico op het vlak van continuiteit. Dit kan
juridische/financiéle consequenties hebben indien dit niet goed geregeld is.

Er dient te worden gecheckt of het toestemmingsformulier voldoet aan de wettelijke eisen van de AVG,
maar ook aan de verwerkingen die plaatsvinden binnen PCPO. Daarnaast dient gecontroleerd te
worden of het toestemmingsformulier altijd vereist is of dat er ook een beroep kan worden gedaan op
een andere rechtsgrond,;

Een clean desk policy ontwikkelen;
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Bijlage

25.1 Checklist AVG voor in de klas

Vergrendel je computer wanneer je erbij wegloopt {(Windowsteken-L);

Denk goed na voor je informatie deelt met anderen. Deel alleen noodzakelijke informatie
{dataminimalisatie);

Surf zorgvuldig, bewaar privé dingen voor thuis;

Gebruik werkmedia alleen voor werk gerelateerde doelen

Maak en gebruik alleen en sterke wachtwoorden;

Houd je wachtwoord en je account alleen voor jezelf: jij bent verantwoordelijk voor wat er vanuit jouw
account gebeurt;

Bewaar je wachtwoorden veilig;

Maak je gebruik van social media: denk na wat je post, houd je functie daarbij in gedachten, zeker als je
ook ouders als ‘vriend’ hebt

Deel persoonlijke informatie alleen via een beveiligde website (let op het slotje voor de url);

Maak geen gebruik van losse datadragers (USB-sticks e.d.);

Zorg ervoor dat je privacygevoelige werk gerelateerde gegevens bewaart achter slot en grendel: zowel
thuis als op je werkplek;

Kijk alleen naar gegevens die je nodig hebt voor je functie/werk: het bekijken van niet voor het
vitoefenen van je functie noodzakelijke gegevens is strafbaar (datalek);

Meld het verloren gaan van hardware met privacy gevoelige informatie erop (telefoons, laptops,
tablets etc.)

Beveilig je hardware. Maak meerdere gebruikersaccounts aan wanneer hardware door meerdere
personen wordt gebruikt;
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